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	Sie sind hier: Uni Köln > RRZK > Sicherheit > CA - Zertifizierungsstelle 
Anleitung zur Erzeugung eines asymmetrischen Schlüssels und eines Zertifizierungswunsches inkl. Prüfsumme

Kryptographische Software ist im frei erhältlichen Paket OpenSSL implementiert. Man findet es unter http://www.openssl.org/. 

Erzeugung eines asymmetrischen Schlüssels

Im folgenden wird davon ausgegangen, dass Sie die Software OpenSSL unter UNIX so installiert haben, dass das Programm einfach mittels des Befehls openssl aufgerufen werden kann. Es gibt nur wenige Befehle, die Sie aufrufen müssen; diese sind unten in roter Schrift hervorgehoben. 

Zuvor müssen jedoch zufällige Bytes generiert werden, die bei der Erzeugung des Schlüsselpaares Verwendung finden: 

· Linux: Hier steht dafür ein Device bereit, dass Zufallszahlen von hoher Qualität liefert; s. hierzu http://www.openpgp.net/. Ebenso die Web-Seite http://www.kernel.org/LDP/HOWTO/Security-HOWTO-7.html beschreibt /dev/random, wobei hier der entsprechende Teil festgehalten ist. Die Erzeugung der Zufallszahlen geschieht mittels 

· $ cat /dev/random > zufall
wonach eine zeitlang auf der Tastatur wahllos herumgetippt und Bewegungen mit der Maus ausgeführt werden müssen; dies beschleunigt die Zufallszahlen-Erzeugung (ansonsten muss man nur länger warten). Mit Ctrl-C ist der Vorgang abzubrechen. Die Datei zufall sollte nun mehr als 1000 Byte enthalten. 

· Solaris: (Die Informationen in diesem Abschnitt sind von uns nicht überprüft worden.) 

· Software-Paket SUNWski SKI 1.0 (User Package) installiert ein /dev/random für Solaris. 

· Software-Paket ANDIrand pkg für Solaris 2.5.1 - 2.8 SPARC und 2.5.1 - 2.8 x88pc. Dieses unterstützt /dev/random. Author: Andreas Maier, URL: http://www.cosy.sbg.ac.at/~andi/ 

· Projekt EGD (Entrophy Gathering Daemon), basiert auf Perl. Programm kommuniziert mittels Unix oder TCP Sockets. EGD's Homepage http://www.lothar.com/tech/crypto/ bzw. Openssl's RAND_egd(3) Webseite. Siehe auch http://marc.theaimsgroup.com/?l=openssl-users&m=97283766302660&w=2 

Ein RSA-Schlüssel mit einer Länge von 2048 Bit wird unter Verwendung der soeben generierten Zufallszahlen mit folgendem Befehl erzeugt: 

$ openssl genrsa -des3 -out MyKey.pem -rand zufall 2048
Auf unserem UNIX-Rechner ergibt sich z.B. folgende Ausgabe: 

     Generating RSA private key, 2048 bit long modulus

     .......................................................++++++

     .....................................................++++++

     e is 65537 (0x10001)

     Enter PEM pass phrase:

     Verifying password - Enter PEM pass phrase:

Mittels der Option genrsa wird der RSA-Schlüssel generiert. Die Option -des3 bewirkt, dass der RSA-Schlüssel mit einem Passwort versehen wird, das mit dem symmetrischen Algorithmus TripleDES (Data Encryption Standard) verschlüsselt wird. Ohne dieses Passwort wäre der RSA-Schlüssel für jedermann frei einsehbar. (Unter modulus ist das Produkt zweier (sehr langer) Primzahlen zu verstehen, die unter ...+++ erzeugt werden. Der Exponent e ist Teil des öffentlichen Schlüssels und wird häufig auf 65537 gesetzt.) 

Der geheime RSA-Schlüssel liegt nunmehr im Zertifikat-Format X.509v3 (Version 3) in der Datei MyKey.pem vor. Dieser Schlüssel darf Unbefugten nicht in die Hände fallen; im Zweifelsfall sollte der Schlüssel widerrufen werden. 

Die verschiedenen Anteile des RSA-Schlüssels können mittels der Option rsa des openssl Befehls herausgefunden werden: 

$ openssl rsa -noout -text < MyKey.pem

Wenn Sie Ihren Schlüssel nun von unserer Zertifizierungstelle beglaubigen lassen wollen, müssen Sie uns einen Zertifizierungswunsch zuschicken; dies wird im folgenden behandelt. 

Wenn Sie sich nur testweise ein eigenes Zertifikat ausstellen wollen, so geht es unten weiter. 

Erzeugung eines Zertifizierungswunsches

Der Zertifizierungswunsch wird im Englischen als certification request bezeichnet und wie folgt mithilfe des zuvor generierten RSA-Schlüssels erzeugt: 



$ openssl req -new -key MyKey.pem -out MyReq.pem
Using configuration from /usr/local/ssl/openssl.cnf

Enter PEM pass phrase:

You are about to be asked to enter information that will be incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

-----

Country Name (2 letter code) [AU]:DE
State or Province Name (full name) [Some-State]:.
Locality Name (e.g. city) []:Koeln
Organization Name (eg, company) [Internet Widgits Pty Ltd]:Universitaet zu Koeln
Organizational Unit Name (eg, section) []:Ihr Institut
Common Name (eg, YOUR name) []:Ihre Serveradresse, z.B. www.uni-koeln.de
Email Address []:Ihre Emailadresse
Please enter the following 'extra' attributes

to be sent with your certificate request

A challenge password []:(nicht nötig)
An optional company name []:(nicht nötig)


Um Zugriff auf den RSA-Schlüssel zu erhalten, müssen Sie sich dabei auch über das zuvor vergebene Passwort als Inhaber ausweisen. Übrigens ist das Passwort bei jedem Start Ihres Servers anzugeben. Dann werden mehrere Eingaben von Ihnen erwartet, die hier in braun dargestellt sind. Die Vorgaben in eckigen Klammern stammen aus der Konfigurationsdatei openssl.cnf, die zum OpenSSL-Paket dazugehört. 

Den so erhaltenen Zertifizierungswunsch in der Datei MyReq.pem schicken Sie bitte per Email an camaster@rrz.uni-koeln.de 

Prüfsumme des öffentlichen Schlüssels

Auf der Teilnehmer-Erklärung wird nach der Prüfsumme des öffentlichen Schlüssels gefragt, der aus dem geheimen Schlüssel MyKey.pem wie folgt generiert wird: 

$ openssl rsa -pubout -in MyKey.pem -out MyPub.pem

Danach wird die MD5- bzw. SHA1-Prüfsumme bestimmt: 

$ openssl md5 MyPub.pem
MD5(MyPub.pem)= 575a13d5bbba1ef24db5b46cee0d4927

bzw. 

$ openssl sha1 MyPub.pem
SHA1(MyPub.pem)= 61afbb52d8c722a4c7ecc16e57b7f05ba25d5a1a

Das Ergebnis ist eine 32- bzw. 40-stellige Hexadezimalzahl, die Sie bitte auf der Teilnehmer-Erklärung notieren; diese aber noch nicht unterschreiben! 

Erstellung eines eigenen Zertifikates

Dies geschieht mit folgendem Befehl: 



$ openssl req -new -x509 -days 730 -key MyKey.pem -out CAcert.pem

Using configuration from /usr/local/ssl/openssl.cnf

Enter PEM pass phrase:

You are about to be asked to enter information that will be incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

-----

Country Name (2 letter code) [AU]:DE
State or Province Name (full name) [Some-State]:.
Locality Name (eg, city) []:Koeln
Organization Name (eg, company) [Internet Widgits Pty Ltd]:Universitaet zu Koeln
Organizational Unit Name (eg, section) []:Ihr Institut
Common Name (eg, YOUR name) []:Ihre Serveradresse, z.B. www.uni-koeln.de
Email Address []:Ihre Emailadresse


Um Zugriff auf den RSA-Schlüssel zu erhalten, müssen Sie sich dabei auch über das zuvor vergebene Passwort als Inhaber ausweisen. Übrigens ist das Passwort bei jedem Start Ihres Servers anzugeben. Dann werden mehrere Eingaben von Ihnen erwartet, die hier in braun dargestellt sind. Die Vorgaben in eckigen Klammern stammen aus der Konfigurationsdatei openssl.cnf, die zum OpenSSL-Paket dazugehört. 

Das Zertifikat befindet sich in der Datei CAcert.pem. Es ist für 730 Tage gültig. 


